
附件1

开标一览表

	标段
	项目名称
	投标报价
	交货期或工期
	备注

	A包
	电子取证分析设备
	大写：伍拾肆万捌仟元整　　　　　　

小写：￥548000.00元
	工期15天，具体以签订合同为准
	质保3年


投标人（公章）：河南迈锐德实业有限公司 
投标人法定代表人 （或代理人）签字：               
日期：  2017  年  12  月 10  日

注：交货期指最终交货时间（日历天）。工期指完成该项目的最终时间（日历天）。

附件2

投标分项报价一览表

	序号
	名称
	规格及型号
	技术参数
	单 位
	数 量
	单 价
	总价
	产地及厂家

	1
	实验室硬盘取证分析塔一体化设备
	规格及型号：FL-800
品牌：美亚柏科


	（一）硬件满足：

①预装64位windows7简体中文操作系统；

②配置：

 Inte Xeon E5-2630 x 2 CPU，32GB内存，1T混合盘作为系统盘，8TB的本地存储，2G显存独立显卡；

③34寸曲面屏：

分辨率：1720*1440*2两屏模式，3440*1440单屏模式

④4个SATA/SAS硬盘只读；4个SATA/SAS硬盘读写仓（可切换到只读），可满足IDE、SATA、SAS、SCSI、USB（2.0/3.0）和各类存储卡等各种存储介质只读接入；

（二）硬盘复制部分：

①源盘与目标盘自动加载并识别，在复制软件中实现通道和物理仓位一一对应；

②支持对异常扇区磁盘(如坏扇区)的多次尝试复制功能，多次尝试复制失败后系统自动跳过异常扇区继续进行复制操作。

③支持 MD5，SHA1等格式的校验，支持DD镜像、E01镜像、AFF镜像文件制作功能；

④支持自动识别HPA隐藏区域，并可进行复制、镜像等操作；

⑤支持多目标镜像功能，一对一镜像可同时镜像到网络存储、本地阵列和目标盘；

⑥支持不少于4路高速硬盘复制同时工作，支持一对一、一对多、四对四等硬盘复制模式；

⑦支持不少于4路读写与8路只读的切换，实现8路同时镜像；

⑧支持把源盘制作成DD、E01、AFF镜像文件，E01镜像复制时可设置压缩率、存放路径等参数；

⑨支持将硬盘镜像文件直接还原到硬盘；

⑩支持断点续传功能，可在出现临时停止或异常中断后从断点处继续执行复制操作；

（三）动态仿真部分：

①支持对Linux（最新支持Ubuntu 13.10）进行仿真取证；

②支持Windows系统仿真失败时的智能修复；

③支持MAC、Windows操作系统登录密码的绕过功能；

④支持Windows操作系统仿真后特定数据获取功能；

⑤支持对全盘镜像或分区镜像（DD镜像、E01镜像等）的仿真取证，可直接查看DD、E01镜像中的分区、操作系统及用户等重要信息；

⑥支持对物理磁盘和镜像文件两种介质存储方式的仿真取证，支持硬盘复制与仿真分析同步并行；

⑦支持对Windows 10、Windows 8、Windows 7、Windows Vista、Windows 2003、Windows XP、Windows 2000等多种操作系统进行仿真取证；

支持对MAC OS X 10.x（最新支持10.9）等操作系统进行仿真取证；

⑧支持Windows全自动仿真，可一键完成硬盘的仿真；

⑨支持对Windows 操作系统获取信息至少包括：系统信息、易失数据、账号密码、上网痕迹、用户痕迹等五大类重要数据；

（四）取证分析部分：

①支持对物理磁盘或镜像文件进行RAID重组；

②支持被删除分区的恢复，分析效率快，分析定位准确。

③支持全面分析系统痕迹，获取USB设备使用记录、应用程序运行痕迹等信息。提取用户最近访问记录、回收站删除记录等用户痕迹信息；

④支持QQ、Foxmail、IE、360浏览器等应用程序最新版本的解析；

⑤支持Mac OS X系统，Windows系统（包含Win8），Linux系统的取证；

⑥支持基本磁盘/动态磁盘，MBR磁盘/GPT磁盘，LDM/LVM磁盘，磁盘阵列重组，支持FAT12、FAT16、FAT32、exFAT、NTFS、CDFS、UDF、Ext2/3/4、HFSX/HFS+ UFS、ReiserFS、以及手机上的YAFFS2、ROFS等多种文件系统格式的解析，及多种被删除数据的恢复；

⑦支持E01、Ex01、L01、DD、Img、001、ISO、Dmg、VMDK、VHD、AFF等镜像文件的加载和分析；

⑧支持被删除分区的恢复，分析效率快，分析定位准确。目前支持FAT12、FAT16、FAT32、NTFS等格式分区的恢复；

⑨支持时间线功能，可以根据文件创建/编辑/访问时间、取证结果各种时间信息，以时间线的方式直观的展示各时间段的信息；

⑩支持分析Foxmail、Outlook Express、Office Outlook、Eml等客户端邮件内容，支持恢复Foxmail、Outlook Express等被删除的邮件信息及地址簿信息；

⑪支持系统账号信息、开机自运行程序、最近访问记录、IE自动表单、以及各种账号及密码的提取；

⑫支持自动产生报告，从解析出来的QQ聊天内容、好友资料等信息中，提取出关联数据信息；

⑬支持Truecrypt、FileVault2的自动检测和加载解密；

⑭支持Virtual Box虚拟机镜像、RAID-6/HP阵列加载；

⑮支持密码/密钥检索功能，支持BitLocker、WiFi密钥检索；
（五）其他部分：

①支持Office密码破解及恢复。

②支持与SIS情报系统的数据联查。
	套
	1
	260000.00
	260000.00
	产地：

厦门市

厂家：厦门市美亚柏科信息股份有限公司

	2
	实验室手机取证分析塔一体化设备
	规格及型号：FL-900

品牌：美亚柏科


	（一）取证分析：

1.硬件配置

 ①设备主机配置：

i7CPU；32G内存；

硬盘：480GSSD硬盘系统盘 ，4T HDD硬盘存储盘；

显示器：34寸曲面屏

分辨率：1720*1440*2两屏模式，3440*1440单屏模式。并行取证配置：3个USB2.0接口（可切换内网/外网），5个USB3.0接口（外网接口），内网时可实现3路并行取证，外网时可实现8路并行取证；

内置多功能读卡器，支持SD/MMC、MS、xD、CF等存储卡；内置超级只读锁，支持存储卡、USB3.0、SATA、IDE等接口的只读；内置无线信号干扰器抽拉模块，支持屏蔽国内各手机网络运营商的2G/3G/4G制式手机信号、Wi-Fi信号（2.4GHz、5.8GHz），。

 ②手机复制机配置，内置三路USB信号采集接口；内置三合一SIM卡读卡器，支持的SIM卡涵盖移动、联通、电信运营商的各种2G/3G/4G网络的各种手机SIM卡，无需借助卡套，兼容标准SIM、Micro SIM、Nano SIM尺寸规格的SIM卡；内置山寨机镜像采集终端；内置TF卡采集接口；

2.手机支持范围

②支持主流智能机操作系统： Android（含各类定制Android系统，包括960OS）、iOS、Windows Mobile/Phone/CE、塞班、黑莓（含黑莓10）、Linux、Bada等，支持越狱和未越狱的iOS设备（支持最新iOS 10），支持Android手机未root情况下提取QQ、微信等应用程序数据。

 ②品牌机支持蓝牙、数据线连接方式取证。山寨机除支持数据线取证外，支持通过镜像采集终端获取镜像并解析取证。

  ③支持三合一SIM卡读卡器，支持可直接接入SIM卡进行数据采集，SIM卡包括标准SIM、Micro SIM、Nano SIM接口等类型。

3.手机数据提取和恢复

①支持获取手机IMEI、IMSI、通讯簿、短信、通话记录、位置信息、备忘录、日程表、Wi-Fi/蓝牙连接记录、多媒体文件（图片/视频/音频）、系统日志（开关机时间、应用程序使用记录、iOS设备使用过的手机号、iOS设备连接过的主机）和密码密钥等信息，支持恢复已删除的电话簿、短信、通话记录、日程表等信息。
 ②支持提取SIM卡上的通讯录、短息、通话记录。

 ③支持手机已删除数据的恢复。 

 ④支持手机内存镜像的获取和解析。

4.并行取证

①并行取证：支持8路手机并行取证。

②并行操作：支持双屏显示，可以在并行取证的同时，处理数据浏览、数据搜索、导出报告、数据关联分析、手机仿真等。

5.手机密码破解及绕过

①支持各品牌Android手机开机密码绕过和破解，支持Android指纹锁的破解。

②支持破解4位开机密码；提供iPhone手机密码解锁器，支持解锁iOS6.0~iOS8.1手机的4位密码。

③支持MTK（含MTK Android）、展讯、Mstar、CoolSand、ADI、英飞凌等平台山寨机开机密码绕过和破解。

6.手机应用程序解析

①支持手机即时通讯类应用程序的痕迹记录解析，包含QQ（含轻聊版、国际版等）、微信（含分身版、微信小号、黄金版等）、飞信、米聊、陌陌、Skype、易信、来往、旺信、遇见、微话、YY语音、Facebook、WhatsApp、Line、Talkbox、Voxer、Viber、DiDi、Zello、有信、Telegram、CoCo Voice、ooVoo、PeeeM、BBM、HelloTalk、快牙、Zalo、Pal+、Keechat、千牛、百度云、Tango、钉钉、全民K歌、kik、蜜语、ICQ、百度HI等。

 ②支持微博数据的获取解析，包含新浪微博、腾讯微博、Twitter、人人网。

③支持上网日志的获取解析，包含手机自带浏览器（Safari等）、QQ浏览器、UC浏览器、欧朋浏览器、百度浏览器、海豚等浏览器。

  ④支持手机行程记录的获取解析，包含去哪儿网、航旅纵横、滴滴打车、快的打车、UBER、携程网。

  ⑤支持手机电子商务数据的获取解析，包含淘宝、天猫、京东商城、支付宝的部分信息。

  ⑥ 支持手机Wi-Fi、蓝牙连接记录的提取，支持手机GPS、Wi-Fi、基站、照片位置信息及部分应用程序位置信息的提取。

⑦支持手机邮件的获取解析，包含手机内置邮箱、QQ邮箱、139邮箱、189邮箱、Gmail邮箱、Safari网页邮箱、网易邮件大师。

⑧支持使用设备自带显卡进行GPU并行运算解密、支持密钥数据库文件解密Android微信多账号数据；支持各种即时通讯软件语音文件的转码，并在软件内直接播放；支持部分应用程序删除数据的恢复；支持部分应用程序密码/秘钥的提取。

  ⑨支持第三方安全软件的获取解析，包含360手机卫士(Android)、360隐私保险箱(Android)、来电通。

  ⑩支持车载导航记录的获取解析，包含E路航。

七、支持数据分析、关联和报告

  ①支持手机取证案例的新建、编辑、删除、导入、合并等功能，支持对取证结果的删除恢复数据进行排重。

②支持列表、会话等方式的数据浏览，支持语音、视频、图片等多媒体文件直接嵌入软件内浏览播放；支持关键字搜索、时间段搜索并导出搜索报告；支持对数据添加标签并导出标签报告；支持勾选各种数据导出统计报表，并自动按活跃度排名（如QQ群成员报表按成员在群内的发言次数排名）；支持导出Word、Html、Pdf等格式的取证报告并进行管理，报告内语音、视频、图片等文件以缩略图和链接方式展示；支持QQ和微信的红包、转账、分享链接会话展示及报告，案件导出后支持使用MYReader数据浏览工具进行浏览、分析、标签和生成报告。

③支持手机数据关联分析和图形化展示，关联内容包括：地址簿、通话记录、短信记录以及QQ、微信、飞信、微博等应用程序，以图形方式直观展现和挖掘数据之间的关联关系。

  ④支持手机GPS、Wi-Fi、基站、照片、QQ、微信、导航软件的位置信息在地图上进行展示，并分析轨迹信息。

8.手机取证工具集

①具有手机取证工具集，不少于30款工具。

②Android序列：提供Android一键root工具，支持一键root和一键取消root，支持Android 1.5~4.4.x手机的root提权；提供第三方工具，提供360一键root/kingroot/root大师的下载链接；提供Android屏幕截图工具，在PC上实现对手机屏幕的截图；提供Android删除缩略图恢复工具，用于恢复被删除图片的缩略图；提供Android无调试模式下的密码绕过工具，解决三星、HTC、小米、MTK Android、OPPO等类型手机的密码绕过问题；提供Android开启调试模式下的密码绕过工具、开启授权界面工具；提供手机自带备份引导和备份格式转换工具，华为/酷派/索尼/OPPO等手机使用该工具可在不root情况下获取到完整数据；提供Android文件浏览，辅助进行手动方式取证；提供ADB数据备份工具，支持降级备份、直接导出文件；提供三星Recovery工具，支持包括S6、S7在内的不少于20款三星手机的Recovery刷机，支持Recovery下的取证。

③ iPhone序列：提供iPhone屏幕锁破解设备，支持iOS6.0~iOS8.1设备的四位密码暴力破解，支持破解前读取手机的系统版本号，避免误操作造成数据丢失；提供iPhone DFU工具，提供iTunes备份暴力破解工具，并支持载入第三方破解字典进行破解；提供iPhone备份浏览工具，可直接加在备份目录浏览；提供iPhone缩略图恢复工具，在手机照片删除情况下，可恢复删除照片的缩略图；提供iPhone备份密码破解工具，具备无加密备份的提示；提供iPhone数据备份，能对中文路径进行判断和提示。

④取证必备工具序列：具有镜像采集终端工具，专门用于各种山寨平台手机的镜像提取；具有S40镜像下载工具，专门用于诺基亚S40手机的镜像获取；具有Windows Phone开发人员注册工具，用于Windows Phone手机解锁；具有黑莓大容量存储模式工具，用于开启黑莓手机的大容量存储模式；具有SIM卡工具，用于SIM卡数据克隆、SIM卡数据擦除等；具有手机数据线查询工具；具有微信语音转码工具，用于手动拷贝微信语音时的转码播放，正常取证时无需使用工具进行转码。

⑤数据分析工具序列：具有SQLite文件浏览，可载入并浏览SQLite数据库，支持直接浏览删除数据；具有签名恢复工具，在未知镜像的文件系统格式情况下，也能恢复手机镜像文件内的删除文件；提供照片轨迹分析工具，可手动分析手机照片的拍照时间、拍照设备、经纬度等信息，并可在地图上展示照片的位置轨迹信息；具有iPhone专用的Plist文件浏览工具；具有时间线播放器，可以播放器的形式展示手机数据的时间轴关系；提供图片人脸搜索工具，用于检索并抽取图片的人脸信息。

⑥设备集成暴恐查缉-暴恐音视频图片电子书查缉工具，在手机取证时对手机进行暴恐文件的检索查缉。支持与公安部建设部署的查控平台无缝对接，进行样本库更新和查缉日志上传。

⑦设备集成视频分析系统，支持视频文件的播放、增强、检索和摘要等。

（二）手机仿真（标配）

支持手机在线仿真及加载手机镜像或芯片镜像进行仿真，真实再现手机的原始数据。针对已经无法开机等问题手机，仿真可让数据更鲜活生动的展示。

①支持Android手机离线仿真（镜像仿真），支持加载手机root后提取的镜像仿真和芯片提取的镜像进行仿真，也支持手机直接在线仿真。

②支持仿真过程在线自动抓包，抓包文件可用于抓包分析，文件格式与Wireshark软件兼容。

③支持与SIS情报系统的数据联查。

④支持QQ、微信、邮件、上网记录等不少于60多款应用程序的仿真运行，真实再现手机数据。在应用程序模拟操作过程，支持数据浏览、分析及截图取证等操作。

⑤提供案例管理功能，支持历史案例多次仿真，多次取证。

三、其他参数

①具有手机数据恢复、镜像重组、网络阻隔等相关技术专利10项。

②支持手机逻辑取证、镜像取证、文件解析、数据浏览分析、数据关联分析及手机仿真等功能。

③配备一线多头的数据线包，具有防呆设计。

④配备亮屏器，插入手机音频口，确保手机在取证过程全程亮屏，确保数据获取的稳定性和完整性。

⑤配备高清拍照摄像平台，支持对手机、发票、便签等物证进行拍照取证或录像取证。

⑥配备手机供电线，利用电脑USB直接给手机供电，供电开机可同时进行取证。
	套
	1
	288000.00
	288000.00
	产地：

厦门市

厂家：厦门市美亚柏科信息股份有限公司

	合  计
	大写：伍拾肆万捌仟元整　　　　　　                 小写：￥548000.00元


投标人（公章）：河南迈锐德实业有限公司 
投标人法定代表人或代理人（签字或盖章）：          
日期： 2017  年  12  月 10  日
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